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サービスイメージ図

提供機能⼀覧

Webウィルスチェック基本機能

ウィルス遮断
お客様によるWeb 閲覧時に、ウィルス検出して遮断する機能
※遮断された場合、ウィルスがPC にダウンロードされることはございません

ウィルス検知通知 ウィルス検知した場合、エラーとして画⾯表⽰させます
ダウンロード不可通知 ファイルダウンロード不可の場合、エラーとして画⾯表⽰させます
ルールセット ウィルスチェック除外とするURL を設定することができます
プロキシログ ブロックログ（閲覧制限されたアクセスの記録）、設定変更履歴を確認できます

注意事項

サービスの対象

弊社イントラネット接続サービスをご利⽤のお客様を対象としています。
ただし、下記お客様は対象外とさせていただきます。あらかじめご了承ください。
・端末型ダイヤルアップIP 接続サービス（動的IP アドレス）をご利⽤のお客様
・JNX サービスのみご利⽤のお客様
上記以外の場合であっても弊社判断によりご利⽤出来ない場合もございます。

サービス提供上
の
制限と注意点

Webウィルス
チェック

当サービスにより全てのウィルスを必ず検知・遮断できるわけではありません。
プロトコル「HTTPS」での通信はウィルスチェックの対象外です。
パスワード付きファイル及びストリーミングはウィルスチェックの対象外です。
当サービスが検知・遮断出来なかったウィルス感染による業務上の被害についての補償・賠償はしません
イントラネット内にあるWebサイトはウィルスチェックの対象外です。
インターネット上にあるWebサイトでも、弊社判断でウィルスチェックを対象外とすることがございます。
検知したウィルスの発⽣原因、感染元の特定等の調査はサービスの対象外です。

URL
フィルタリング

URLフィルタリングを利⽤する端末は、お客様にてブラウザーに設定されているProxyサーバーアドレス
をURLフィルタリング⽤の値に変更する必要があります。
Proxyの設定をしていない場合はインターネット閲覧は不可です。
フィルタリング設定によってはイントラ業務サイトまでブロックする可能性があります。
グローバルアドレス利⽤のお客様はルーターやF/W機器の設定変更が必要となる場合があります。
パスワードによる解除で⼀時的なフィルタリング無効化が可能です。ただし契約全端末が無効となります。
当サービス導⼊⽇に動作確認の為、お客様にご協⼒いただきURL閲覧テストを実施いたします。

有害・無⽤サイト
• アダルト
• 出会い
• 掲⽰板、チャット

etc

有⽤サイト
• 得意先
• 製品
• 市場動向

etc

Internet

お客様
トヨタシステムズ

＜ＵＲＬ-フィルタリング＞
機能︓有害・無⽤サイトの利⽤制限
効果︓インターネットの業務以外の利⽤を防⽌

＜ Web ウィルスチェック＞
機能︓不正なホームページの遮断

（情報流出を招くプログラムの実⾏など )
効果︓情報流出やウィルス感染被害の防⽌

セキュリティ上の危険性︓
有⽤サイトのウィルス感染や

乗っ取りによる被害
例︓価格 . com の乗っ取り被害

ウィルスチェック
除外サイト

•WindowsUpdateサイト
•主要ウィルス対策ベンダー

URLフィルタリング基本機能

フィルタリング
フィルターモード（ブラックリストモード、ホワイトリストモード）、ブロックされた場合の動作、ブロックするデータの送信
（POST）サイズによるフィルター設定、URL フィルター設定、コンテンツフィルター設定、個別リスト設定、
個別リストの優先度、時間割設定、禁⽌メッセージ画⾯、ブロック解除⽤パスワードと解除時間の設定

ルールセット 時間割設定に適⽤するフィルタリングルールを作成します
プロキシログ ブロックログ（閲覧制限されたアクセスの記録）、設定変更履歴を確認できます
レポーター 集計された各種レポートを確認できます

フィルタリング
フィルターモード（ブラックリストモード、ホワイトリストモード）、ブロックされた場合の動作、ブロックするデータの送信
（POST）サイズによるフィルター設定、URL フィルター設定、コンテンツフィルター設定、個別リスト設定、
個別リストの優先度、時間割設定、禁⽌メッセージ画⾯、ブロック解除⽤パスワードと解除時間の設定
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