
月次レポート

 ハードウェア情報

行動追跡ソフトが導入された端末情報（ホスト名、IPアドレス、OS、OSビルド番号、MACアドレス、製造元情報 など）

 ソフトウェア情報

主要ソフトウェア(Adobe-Reader,Internet-Explorer,Microsoft-Officeなど)の利用有無、バージョン情報

 行動追跡ソフトウェア未導入の情報

行動追跡ソフト導入端末が同一NWを探索し、検出された機器情報（IPアドレス、MACアドレス など）

提供サービス内容

本サービスは、攻撃者からの遠隔操作など端末の不審な動作を可視化、行動記録を保存、追跡することにより重要情報の持出の未然防止、
万が一の場合の原因、影響範囲の突き止めを目的としたサービスです。
弊社セキュリティ監視サービス(以下SOCサービス)と連携して通信記録を相関的に分析することで複雑・巧妙化する高度なサイバー攻撃へ
備えることができます。

① セキュリティモニタリング

端末にインストールされた行動追跡ソフトウェアにより端末の様々な情報を行動追跡システムに集約し
一括管理します。
端末の情報を常に収集することによりインシデントが発生した場合の行動追跡を可能にすることで、
侵入経路、原因、影響範囲の特定を容易にします。
本機能はSOCサービスと連携することにより、より精度の高いセキュリティ機能を提供します。

② 端末情報の提供及び調査
行動追跡ソフトウェアを導入済み端末の端末情報(ハードウェア、OS、ソフトウェア、ネットワーク等) を
調査、報告します。
また、同一ネットワークに存在する行動追跡ソフトウェア未導入の非管理端末も調査できます。

③ 行動追跡ソフトウェア管理
行動追跡ソフトウェアのアップデートやライセンス管理を代行します。
ソフトウェアを導入後は弊社にて一元管理を実施いたします。
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記載内容は2019年1月現在のものです。記載された仕様は予告なく変更する場合があります。
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