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提供機能

お客様用管理画面

契約帯域と利用可能なリソース（100Mbps契約時）

※ 100Mbpsごとに上記のリソースが使用可能です。
※ 上限数値は目安となります。
※ 使用リソースのいずれかが契約上限値を超える場合は、上位の契約が必要となります。

(200Mbps契約で2倍、300Mbps契約で3倍のリソースが利用可能)

機能 上限数値 備考

ファイアウォール ポリシー数 500

ネットワーク

最大同時セッション数 40,000

新規セッション数/秒 1,200

NATルール数 160

登録オブジェクト数

アドレスオブジェクト数 800 直接アドレスをポリシーに登録する場合は上限なし

アドレスグループオブジェクト数 40 複数アドレスをグループ化

サービスポート数 30 一般的な共通サービスは登録済

サービスグループ数 2 複数ポート番号をグループ化

カスタムAPPシグネチャ数 60 独自開発アプリの識別に使用

URLフィルター
カスタムカテゴリー 5

ホワイトリスト / ブラックリスト 1,000

⚫ お客様専用の管理画面（Web

ポータル）をご利用いただけます。
⚫ お客様自身でファイアウォールや

NATのポリシー設定、各種ログの
確認が行えます。

機能

ファイアウォール（L7）

●トヨタシステムズのデータセンターにお客様専用の仮想ファイアウォールを設置
●アプリケーションごとの通信制御が可能
※識別可能アプリケーションはhttps://applipedia.paloaltonetworks.com/で公開
※自社開発アプリケーションも登録可能

IPS（脆弱性防御）
●お客様設備の脆弱性に対する攻撃を検知、防御
●攻撃パターンのデータベース（シグネチャ）に基づき、パターンマッチによる検出
※シグネチャは週1回更新

アンチウイルス（Web）

●Webサイトからのウイルス感染ファイルのダウンロードをブロック
（既知のウイルス、マルウェアに対して有効）

●スパイウェアおよびマルウェア通信を検知、遮断
※ パターンファイルは毎日更新
※ httpsでのWeb閲覧時は、アンチウイルス検知対象外となります。

未知ウイルス対策（サンドボックス）
●ウイルスチェックを通過した疑わしいデータをサンドボックス環境へ送付し、実行、解析
●未知のマルウェアを検出した場合、シグネチャを自動生成、一斉配信してセキュリティ強度を向上

URLフィルタ
●Web閲覧時、有害・無用サイトへのアクセスを遮断
●オールトヨタCSIRTより危険サイトとして展開されたURLへのアクセスを遮断
●アクセス遮断時には警告メッセージを表示

記載されている会社名、製品名およびサービス名称は各会社の商標または登録商標です。
記載内容は2019年1月現在のものです。記載された仕様は予告なく変更する場合があります。
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